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Vittime minorenni di reati digitali: limiti del diritto penale e spunti in
prospettiva comparata

Minor victims of digital crimes: limitations of criminal law and insights from a comparative
perspective

di Francesca Florio*

Abstract [ITA]: 11 contributo sviluppa un’analisi critica dell’efficacia del diritto penale nella
repressione dei reati digitali, con particolare attenzione a quelli che involgono soggetti minorenni,
che gestiscono strumenti che spesso sfuggono al loro controllo. Prendendo, allora, le mosse
dell’inadeguatezza di siffatto strumentario a fronteggiare coerentemente le nuove forme di devianza
virtuale, si porranno in risalto i limiti della normativa italiana, frutto della tendenza tota nostra ad
interventi emergenziali e frammentari. Si proporra, dunque, un raffronto con 1’esperienza normativa
britannica, allo scopo di selezionare modelli alternativi e di valutarli in prospettiva de lege ferenda.
Si giungera, cosi, a delineare una prospettiva multilivello che integri prevenzione, educazione digitale
e strumenti extra-penali, restituendo allo ius criminale un ruolo residuale, nonché coerente con le
esigenze del garantismo.

Abstract [ENG]: This contribution offers a critical analysis of the effectiveness of criminal law in
addressing digital offences, with particular focus on crimes involving minors, who increasingly
manage digital tools that often exceed their capacity for control. Starting from the premise that the
current legal framework proves inadequate in consistently confronting emerging forms of virtual
deviance, the paper highlights the structural limitations of Italian legislation, shaped by a
characteristically reactive and fragmented regulatory approach. Against this backdrop, a
comparative examination of English legal systems is proposed, with the aim of identifying alternative
models and evaluating them from a de lege ferenda perspective. Ultimately, the analysis seeks to
outline a multi-layered approach that integrates prevention, digital education, and extra-criminal
mechanisms—thus restoring to criminal law a residual and proportionate function, aligned with the
principles of legal certainty and procedural safeguards.
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1. Introduzione.

La rivoluzione digitale? ed il crescente — ormai ineluttabile — ricorso alle nuove tecnologie per lo

! Questo saggio ¢ stato scritto nell’ambito del Progetto “SAFELY " in collaborazione con UNIMORE.
2 Intendendosi per tale il processo di trasformazione tecnologica, economica e sociale innescato dall’introduzione e dalla
diffusione su larga scala delle tecnologie informatiche, dei computer e di internet, a partire dalla seconda meta del XX
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svolgimento delle piu varie ed elementari attivita quotidiane hanno determinato profondi mutamenti
nel tessuto e nelle relazioni sociali. 11 world wide web si & imposto come strumento imprescindibile
per il lavoro, lo studio, le comunicazioni e la socialita; nel contempo, il cyber-spazio si € rivelato
come nuovo e fertile terreno per la criminalita, che ha assunto in questo ambiente logiche proprie,
svincolate dalla territorialita e dal contatto diretto tra reo e persona offesa.

In tale inedita dimensione la figura dei minorenni risulta particolarmente esposta e vulnerabile in
una duplice prospettiva: quella di possibile vittima di abusi, su cui ci si concentrera in questo
elaborato, ma anche di “carnefice”.

L’adescamento di minori, il bullismo, il “ricatto” sessuale, la diffusione non consensuale di
materiale dal contenuto sessualmente esplicito, ma anche assai piu sottili meccanismi di
manipolazione psicologica, sollevano interrogativi sulla reale capacita dell’ordinamento giuridico e,
in particolare, del diritto penale, di fornire una risposta efficace, in termini di prevenzione e
repressione.

Sul punto, un rapido sguardo sembra evidenziare che gli interventi legislativi succedutisi negli
ultimi anni — spesso tacciati di scarso tecnicismo e di essere il frutto del “populismo penale”,
comprensibilmente inviso agli studiosi della materia — in Italia come in altri ordinamenti europei,
abbiano rappresentato un avamposto alquanto sguarnito, rispetto ad un contesto in rapida evoluzione.

Talché I’esigenza di scandagliare, in questa sede, in maniera critica ma, nel contempo, si auspica,
costruttiva 1 limiti dell’attuale apparato legislativo rispetto ai reati commessi in danno di minori;
individuate le lacune strutturali e le difficolta applicative del sistema vigente, nonché sviluppate
riflessioni comparatistiche, si formuleranno alcune proposte de iure condendo.

2. La crisi del diritto penale nel cyberspazio.

L’impiego degli strumenti informatici e telematici, nonché la fruizione di uno spazio
“immateriale” hanno senza dubbio messo in crisi il sistema penale, provocandone una rapida
senescenza.

Lo ius criminale, modellato sull’azione ed il pensiero dell’essere umano, si dimostra sovente
incapace di adattarsi a fenomeni fluidi ed in costante evoluzione come i cybercrimes®, caratterizzati
da un forte disvalore sociale.

In un tale contesto, la dottrina ha parlato di una vera e propria frizione tra i fenomeni criminosi
digitali e la teoria generale del reato?, evidenziando da un lato la difficolta per il legislatore di tipizzare
nuove fattispecie® — dovendo adempiere al non facile compito di descrivere normativamente condotte
tecnologicamente molto complesse — e, dall’altro, la pericolosa tendenza giurisprudenziale e
normativa ad estendere in modo non sempre proporzionato il diritto penale nel campo digitale, spesso
in risposta a pressioni mediatiche o percezioni emergenziali, con il rischio della overcriminalization®.

La criminalizzazione di condotte antisociali compiute in spazi virtuali interviene, cosi, ormai
sempre piu spesso in assenza di una reale riflessione sistematica, con il rischio di dar vita ad un diritto
penale incoerente e inefficace. Si pensi, ad esempio, all’introduzione, con la I. 19 luglio 2019, n. 69
del delitto di diffusione illecita di immagini o video sessualmente espliciti di cui all’art. 612-ter c.p.

secolo, che ha comportato il passaggio da un’economia industriale basata sulla produzione meccanica e analogica a
un’economia dell’informazione, fondata sull’elaborazione e sulla trasmissione digitale dei dati, modificando
profondamente la comunicazione, il lavoro, I’istruzione, i rapporti sociali e le istituzioni.

3 Sul punto, si veda M. PAPA, Fantastic VVoyage. Attraverso la specialita del diritto penale, Torino, 2019.

4 R. FLOR, La legge penale nello spazio, fra evoluzione tecnologica e difficolta applicative, in Cybercrime, diretto da A.
CADOPPI, S. CANESTRARI, A. MANNA e M. PAPA, Torino, 2019, 154 ss.

> M. PAPA, Future crimes: intelligenza artificiale e rinnovamento del diritto penale, in Criminalia, 2019, 491 ss.; ID., La
fattispecie come sceneggiatura dell’illecito. Ascesa e crisi del diritto penale cinematografico, in www.discrimen.it, 23
marzo 2020.

6 Vd. T. PIETRELLA, Reati informatici e concorso di norme: come l’evoluzione tecnologica informa il diritto penale. Il
caso delle Botnets, in www.discrimen.it, 2 dicembre 2021.
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La nuova fattispecie incriminatrice mostra, infatti, numerose criticita, provocate dal rapidissimo e
travagliato iter parlamentare attraverso cui @ stata inserita nel pacchetto “Codice Rosso” ’ e che oggi
emergono con sempre maggiore evidenza, richiedendo interventi di natura sostanziale della Corte di
Cassazione volti ad orientarne I’applicazione; sul punto, & recentissima la pronuncia® con la quale la
suprema Corte ha stabilito che rientrerebbe nell’ambito applicativo dell’art. 612-ter c.p. la condotta
di diffusione illecita delle immagini sessualmente esplicite vendute attraverso la piattaforma “Only
Fans™®, attraverso una forzatura interpretativa della formula «destinate a rimanere private», che
dovrebbe caratterizzare e circoscrivere I’oggetto del reato™°.

Le caratteristiche del mondo digitale e le condotte che in esso si consumano sono, invero,
sottoposte per la loro stessa natura ad una rapidissima evoluzione che mal si concilia con la lunghezza
dei tempi necessari ad un oculato esercizio del potere legislativo. Un simile disallineamento
strutturale finisce, quindi, per minare la funzione special preventiva del diritto penale e ridurne la
capacita di orientare le condotte dei singoli. E, dunque, lo stesso concetto di tipicita a farsi sempre
piu labile, contribuendo a comporre un quadro che solleva interrogativi urgenti non solo in termini di
politica criminale ma anche di coerenza costituzionale con il principio di legalita e con le garanzie
che dovrebbero essere proprie di un diritto penale liberale.

3. Le vittime vulnerabili: la centralita del minorenne.

La tutela del minorenne nei reati digitali costituisce una questione di primaria rilevanza per il
diritto penale contemporaneo, in cui la vulnerabilita ontologica del soggetto leso si intreccia con le
caratteristiche criminogene del cyberspazio.

La centralita del minore emerge sia in relazione alla qualifica di persona offesa da reati specifici —
come l’adescamento o la pornografia minorile — sia in virtu delle garanzie rafforzate che
I’ordinamento giuridico € tenuto ad assicurare in ossequio ai principi costituzionali e alle convenzioni
internazionali in materia di diritti dell’infanzia.

In tale prospettiva, 1’analisi che si sta conducendo impone una riflessione approfondita ed un
approccio multidisciplinare che tengano conto delle implicazioni giuridiche, psicologiche e sociali
connesse al fenomeno della criminalita digitale in danno dei minori.

3.1. La vulnerabilita del minorenne nello spazio digitale.

«Quando sei triste, internet puo aiutarti a vedere qualcosa che ti porta gioia». Questa frase é stata
pronunciata da uno dei bambini interpellati dal Comitato per i Diritti del Fanciullo presso le Nazioni
Unite nell’ambito di un sondaggio volto a raccogliere le opinioni e le istanze dei minori in vista della
redazione del Commento Generale n. 25 del 2 marzo 2021, avente ad oggetto i diritti dei minori in
relazione all’ambiente digitale.

" Nella primavera del 2019, infatti, una parlamentare, suo malgrado, era finita al centro di uno scandalo, sollevato dalla
diffusione di talune fotografie e filmati privati di natura sessuale in possesso dell’ex-partner. Solo pochi mesi prima, nel
novembre del 2018 diverse associazioni femministe avevano proposto una petizione (che in poco tempo aveva raccolto
oltre centomila firme) avente ad oggetto I’introduzione di una fattispecie incriminatrice ad hoc, e che aveva preso le
mosse dalla tragica morte di Tiziana Cantone, avvenuta nel 2016. Sicché, il 19 febbraio 2019 era stato presentato in Senato
il d.d.l. 1076360, con prima firmataria la senatrice Elvira Evangelista, che proponeva I’introduzione di una nuova
incriminazione volta a reprimere il c.d. “revenge porn”. Cio proprio in corrispondenza con la presentazione del disegno
di legge sul “Codice Rosso”. Dopo molto rumore, nonostante la proposta di legge fosse gia stata incardinata in
commissione, si ¢ voluto procedere con I’introduzione della nuova incriminazione, a furor di popolo, nel pacchetto Codice
Rosso, finendo cosi per approvare in fretta e furia un testo non sufficientemente ponderato che presenta numerose criticita.
8 Cass., Sez. V, 10 luglio 2025, n. 25516.

% Piattaforma divenuta popolare in Italia solo nel 2020.

10 Su questo punto, per una piu accurata disamina del tema, sia tollerato il rinvio a F. FLORIO, Pornografia non
consensuale, quando ad essere abusivamente diffuse sono le immagini caricate dai creators di Only Fans, in NT+Diritto,
24 ottobre 2024, consultabile sul sito https://ntplusdiritto.ilsole24ore.com.
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Nell’incipit del documento sono state incorporate numerose risposte date dai piccoli intervistati
che, analizzate nel loro insieme, ci restituiscono I’immagine di un virtuale Giano bifronte: internet e
per i bambini uno strumento irrinunciabile ma, al contempo, rappresenta per loro una fonte
inesauribile di pericoli: «the digital environment is becoming increasingly important across most
aspects of children’s lives, including during times of crisis, as societal functions, including education,
government services and commerce, progressively come to rely upon digital technologies. It affords
new opportunities for the realization of children’s rights, but also poses the risks of their violation or
abuse»™,

La particolare vulnerabilita®? dei soggetti minori d’eta ¢ data, inoltre, ormai per assodata all’interno
del sistema penale italiano che indica, infatti, all’art. 90-quater c.p.p., proprio 1’etd come la prima
condizione da considerare per valutare la particolare vulnerabilita della vittima del reato.

Il minore, difatti, presenta, per sua stessa natura, una predisposizione vittimogena temporanea
attinente alla sfera biofisiologica®® che da un lato lo rende maggiormente esposto ai pericoli posti
dalle condotte illecite altrui e dall’altro ne determina una menomata capacita di reazione alle
aggressioni.

Tale ontologica condizione di “minorata difesa” ¢, poi, addirittura accentuata quando le condotte
predatorie di cui il minore potrebbe essere vittima sono realizzate in un contesto virtuale attraverso
strumenti informatici o telematici. Non a caso, invero, 1’aver commesso il fatto avvalendosi di
strumenti informatici e telematici integra una circostanza aggravante prevista per diversi reati in cui
la sfera percettiva della vittima e la sua capacita di difendersi dall’insidia tesa assumono rilevanza
fondamentale (ad esempio, il delitto di stalking) e, in mancanza di una circostanza aggravante
specifica, viene spesso contestata quella della minorata difesa vera e propria®.

La particolare fragilita del minore nel contesto digitale é stata, del resto, a piu riprese segnalata
anche dalle istituzioni e da organismi sovranazionali; il Consiglio d’Europa nella Strategia per gli
anni 2022-2027 per i diritti dell’infanzia e dell’adolescenza ha sottolineato come la natura anonima ¢
non regolamentata di internet renda i bambini e gli adolescenti particolarmente esposti a rischi
specifici tra cui adescamento, sfruttamento sessuale, esposizione a contenuti inappropriati e possibili
meccanismi di manipolazione psicologica.

3.2. Le forme di vittimizzazione digitale dei minori.

Il rapporto IOCTA (Internet Organized Crime Threat Assessment) del 2025, pubblicato da
EUROPOL, ha evidenziato cinque principali aree di rischio per i minorenni sul web. Nello specifico,
le aree prese in considerazione riguardano il grooming, la sextortion, i deepfake, il cyberbullismo
connesso al doxing ed il furto di identita.

Per quanto attiene alla prima area, il child grooming, ossia I’adescamento, ¢ definito dall’art. 24
della Convenzione di Lanzarote come la proposta intenzionale di incontro rivolta da un adulto
attraverso le tecnologie di comunicazione elettronica ad un minore che non abbia ancora raggiunto

11 General comment No. 25 (2021) on children’s rights in relation to the digital environment, UN Committee on the Rights
of the Child.

12 per una panoramica sulle possibili diverse declinazioni della vulnerabilita nel diritto penale cfr. F. PALAZZO, Soggetti
vulnerabili e diritto penale, in G. SPANGHER — A. MARANDOLA (a cura di), La fragilita della persona nel processo penale,
Torino, 2021, 94 ss.

13 E. FATTAH, La victime est elle coupable, Montreal, 1971. In questa opera I’Autore analizza e descrive la sua
categorizzazione di “predisposizioni vittimogene”, dividendole in: biofisiologiche, psicologiche e psichiatriche sociali.
14 Come & avvenuto per lungo tempo in relazione al reato di truffa e come ancora oggi, nonostante la previsione
dell’apposita aggravante, avviene quando I’utilizzo del mezzo informatico impiegato consente all’agente di profittare di
vantaggi ulteriori rispetto al mero occultamento della propria identita. Per un approfondimento sul punto si veda C.
BESTAGNO, Truffe online: si applica ’aggravante della minorata difesa o [’aggravante dell 'uso di strumenti informatici
e telematici? | rapporti tra le due circostanze dopo il decreto sicurezza 2025, in www.giurisprudenzapenale.it, 2 maggio
2025.
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I’eta per esprimere un valido consenso sessuale allo scopo di commettere un reato sessuale in suo
danno®.

Il child grooming & stato descritto dalla dottrina® come «attivita di manipolazione psicologica
strutturata in fasi consecutive», in tale ambito, le fasi comunemente individuate sono essenzialmente
seil’; la prima ¢ la “victim selection and information gathering”, che consiste nella selezione della
vittima ideale, attivita condotta ormai sempre pit spesso proprio attraverso le ricerche sui social
network; la seconda fase di c.d. “friendship forming stage” si sostanzia nei primi contatti amichevoli
con la vittima, volti a carpirne la fiducia; segue poi, il “relationship forming stage” durante il quale
I’adescatore consolida il legame con il soggetto debole, mostrandosi disponibile ad intraprendere
conversazioni piu intime e confidenziali; la fase successiva ¢ quella del “risk assesment stage”, nella
quale il soggetto agente si accerta dell’assenza di un fermo controllo genitoriale, assicurandosi di
poter agire indisturbato; infine, vi sono la “exclusivity stage”, ove avviene il coronamento del
sodalizio affettivo tra vittima e abusatore ed il “sexual stage” , ossia la fase conclusiva dell’approccio,
attraverso la quale il criminale avvicina il minore al tema della sessualita, al fine di indurlo ad un
successivo incontro.

L’EUROPOL, nello IOCTA del 2024, ha segnalato che la diffusione su larga scala
dell’intelligenza artificiale ha comportato un serio incremento della pericolosita delle pratiche di
grooming e, infatti, le potenzialita dello strumento non solo agevolano i predatori nel mantenere
I’anonimato, ma consentono addirittura di personalizzare la tattica di adescamento sulla singola
vittima grazie all’utilizzo di modelli linguistici LLM e di chatbot automatizzati. Tali modelli vengono
“nutriti” dai personal data del minore — che spesso vengono condivisi online ingenuamente proprio
da quest’ultimo o dalla sua famiglia — che sono poi rielaborati allo scopo di personalizzare il tono
della conversazione con la singola vittima target, rendendo la condotta predatoria maggiormente
insidiosa ed efficace.

Allo stesso modo, I’intelligenza artificiale generativa rende possibile la creazione di immagini o
video sessualmente espliciti artefatti che, pero, ritraggono realisticamente delle persone reali,
generando i c.d. “deep fake”. In questo caso, se da un lato il fenomeno — quantomeno in riferimento
ai minori — € gia penalmente sanzionato dalla legge italiana (potendo esso essere punito ai sensi
dell’art. 600-quater.1 c.p.), dall’altro la diffusione massiva di questi strumenti ¢ idonea a determinare
una sorta di “normalizzazione” di tali pratiche illecite, che sfocia nella circolazione ampia ed
incontrollata di materiale cosi prodotto, anche ad opera e tra gli stessi minori.

Proprio la facilitd nella creazione di immagini fake, ma oramai assolutamente realistiche,
favorisce, a sua volta, la proliferazione di parallele condotte antisociali, tra cui la c.d. “sextortion”.
Con tale termine s’indica, piu di preciso, una forma di ricatto sessuale (o economico) basato sulla
minaccia di diffusione di immagini intime della vittima, ottenute tramite inganno o in alcuni casi
anche artificialmente.

La prassi, del resto, ha posto in evidenza una vera e propria continuita funzionale tra adescamento
e sextortion, che configura un ciclo continuativo di abuso digitale: il groomer, dopo aver carpito la
fiducia della vittima ed essere riuscito ad ottenere immagini intime dal minore le utilizza, se del caso
manipolandole, per ricattarlo al fine di ottenerne altre sempre piu spinte o forzarlo ad agire secondo
il proprio volere dietro la minaccia che, in caso di rifiuto, le immagini in suo possesso verranno rese
pubbliche.

Non & un caso, allora, che proprio la diffusione non consensuale di immagini sessualmente
esplicite (pratica definita con 1’acronimo “IBSA”, “image based sexual abuse”), risulta essere

15 Cionondimeno, in Italia, I’art. 609-undecies c.p., che disciplina il delitto di adescamento di minorenni, eleva a sedici
anni 1’eta del minore ai fini dell’applicabilita della fattispecie, laddove per il consenso sessuale & prevista quella di
quattordici anni.

16 M. STRAMAGLIA, Ratifica ed esecuzione della convenzione di Lanzarote. Parte 1l: istigazione a pratiche di pedofilia e
di pedopornografia (art. 414-bis c.p.) e adescamento di minorenni (art. 609-undecies), in Giur. Mer., 2013, 5, 989 ss.

7 In argomento, vd. A. MACRILLO (a cura di), | diritti del minore e la tutela giurisdizionale, Roma, 2015.
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pericolo assai temuto dagli stessi giovani che navigano sul web'® specie in ragione del fatto che, tra
gli adolescenti, tale illecito & frequentemente accompagnato dal doxing e si lega facilmente al
cyberbullismo.

11 termine “doxing ”, in particolare, indica la divulgazione malevola di dati personali identificativi
della persona offesa, spesso all’interno di appositi gruppi dediti alla persecuzione collettiva di singoli
individui come passatempo, finalizzata ad acuire I’'umiliazione pubblica della vittima di IBSA.

In questa prospettiva, il confine tra diffusione non consensuale di materiale intimo, doxing e
pratiche di cyberbullismo si rivela spesso labile, alimentando un circuito criminale di reiterazione
degli illeciti ed ingravescenza della lesione inferta.

E proprio la dimensione trasversale del cyberbullismo, infatti, che viene valorizzata nella
definizione legale che ne da la I. 29 maggio 2017, n. 71, all’art. 1 comma 2: «qualunque forma di
pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identita,
alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di
minorenni, realizzata per via telematica, nonché la diffusione di contenuti online aventi ad oggetto
anche uno o piu componenti della famiglia del minore il cui scopo intenzionale e predominante sia
quello di isolare un minore o un gruppo di minori, ponendo in atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo». Tale fenomeno, ricomprendendo al suo interno una cosi vasta
gamma di condotte pud, quindi, assumere un’intensita maggiore o minore a seconda della specifica
modalita di azione posta di essere dal cyberbullo e della ampiezza di diffusione dei contenuti umilianti
che prendono di mira la vittima.

Secondo le piu recenti statistiche, il fenomeno sembrerebbe essere ormai largamente comune: in
base all’ultimo rapporto ISTAT del 2023 il 68,5% dei ragazzi tra gli undici e i diciannove anni ha
affermato di aver subito almeno un singolo episodio di bullismo, online o offline, nei dodici mesi
antecedenti la rilevazione.

Da ultimo, deve essere menzionata anche la pratica del furto di identita digitale, da considerarsi
non come fenomeno isolato, ma quale condotta strumentale rispetto a molti altri meccanismi di
vittimizzazione digitale analizzati. Appropriarsi dei dati personali di un minore, creare un profilo
fittizio o accedere abusivamente a un account agevola, infatti, la commissione di diversi altri reati,
tra cui I’adescamento, le differenti diramazioni della sextortion e lo stesso cyberbullismo.

3.3. Conseguenze psicologiche e sociali.

La letteratura scientifica’® e i principali report internazionali?® evidenziano come la
vittimizzazione in un ambiente digitale possa determinare conseguenze psicologiche e sociali
significative sullo sviluppo del minore, con effetti anche a lungo termine o irreversibili.

Di recente, il Comitato dei Diritti del Fanciullo delle Nazioni Unite, nel gia citato Commento
generale, ha rilevato come 1’esposizione alla c.d. “violenza digitale” generi frequentemente ansia,
stati depressivi, disturbi del sonno e difficolta relazionali nei minori che la hanno subita. Il Commento
prende, infatti, in considerazione innumerevoli studi psicologici condotti a livello internazionale, che
hanno concordemente evidenziato come la particolare pervasivita dei danni derivanti dagli abusi
virtuali sia aggravata dalla persistenza della circolazione dei contenuti lesivi, producendo, cosi, un

18 Vd. il sondaggio dall’Osservatorio INDIFESA consultabile al seguente link:
https://terredeshommes.it/comunicati/osservatorio-indifesa-2024-il65-dei-giovani-ha-subito-violenza/.

19 vd. C.P. BARLETT, Anonymously hurting others online: the effect of anonymity on cyberbullying frequency, in
Psychology of Popular Media Culture, 2015, 1, 70 ss.; AA.VV., Broken and guilty since it happened: a population study
of trauma-related shame and guilt after violence and sexual abuse, in Journal of Affective Disorders, 2016, 1, 16 ss.; S.
FITzek — K.E. CHol — C. DRAGAN, Understanding digital violence and sexual abuse in adolescents and minors: a
Literature review, in Postmodernism Problems, 2024, 1, 17 ss.

20 Cfr. General comment No. 25 (2021); UNESCO, Safe to learn and thrive: ending violence in and through education
(2024).
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effetto di continua rivittimizzazione?* digitale: ogni visualizzazione o condivisione dei materiali
costituisce un nuovo episodio traumatico, ostacolando il processo di recupero emotivo della vittima.

Spesso i minorenni che hanno subito condotte di IBSA sperimentano anche un importante calo di
autostima dovuto alla c.d. “auto-vittimizzazione”, che li spinge a ritenersi in parte corresponsabili
della violenza che hanno subito?.

Tutto cio determina sovente effetti, talora permanenti, sul benessere psico-fisico complessivo
dell’individuo??: il rischio di ritiro sociale, abbandono scolastico, insorgenza di disturbi alimentari e
autolesionismo viene infatti segnalato come crescente nei casi di esposizione a violenze digitali
protratte®*,

In ambito vittimologico, inoltre, ¢ stata rilevata una tendenza tra i giovani alla distorsione dei fatti
che hanno coinvolto le vittime loro coetanee, che conducono ad un vero e proprio “victim blaming %>

Le conseguenze psicologiche e sociali della vittimizzazione digitale si presentano, dunque, come
un fenomeno complesso, a carattere cumulativo e progressivo, che richiede, pertanto, risposte
normative e sociali improntate alla tutela effettiva della salute mentale e dello sviluppo armonico del
minore; emerge, quindi, con tutta evidenza la necessita di attuare idonee contromisure, promuovendo
I’adozione di programmi di supporto psicologico ed interventi di prevenzione integrata che
coinvolgano scuola, famiglia e comunita digitale.

3.4. La posizione della vittima nel processo penale.

Nel quadro del processo penale italiano, la definizione di vittima del reato quale «persona fisica
che ha subito direttamente dal reato qualunque danno, patrimoniale o non patrimoniale (...)» ¢ stata
per la prima volta introdotta dal d.lgs. 10 ottobre 2022, n. 150, ad oltre dieci anni di distanza dalla
Direttiva 2012/29/UE®.

Quando la vittima del reato € un soggetto che non abbia ancora raggiunto la maggiore eta, si
applicano le norme a tutela delle persone offese in condizione di particolare vulnerabilita cosi come
descritte dall’art. 90-quater c.p.p., varato proprio in attuazione della summenzionata Direttiva?®’.

Tra le specifiche misure procedurali previste in favore dei soggetti vulnerabili, le piu significative,
per quanto riguarda i minori, sono rappresentate dall’audizione protetta (art. 351-bis c.p.p.), dall’'uso

21Si veda, sul punto, G. MAROTTA, Tecnologie dell’informazione e nuovi processi di vittimizzazione, in Riv. Vitt. Crim.
Sicur., 2012, 2, 93 ss.: «il fatto che queste immagini siano diffuse e scaricate da altri porta a sintomi intensificati di
disturbo post-traumatico da stress, depressione ed ansia 0, anche, di paranoia, una diagnosi finora non comunemente
osservata negli abusi sessuali su minori»; vd., inoltre, AA.Vv., “Snapping, sharing and receiving blame ”: a systematic
review on psychosocial factors of victim blaming in non-consensual pornography, in Industrial Psychiatry Journal, 2024,
1, 3ss.; AAVv., Technology facilitated re-victimization: how video evidence of sexual violence contributes to mediated
cycles of abuse, in Crime, Media, Culture, 2021, 4, 597 ss.

22 G. MAROTTA, Tecnologie dell’informazione e nuovi processi di vittimizzazione, op. Cit.

23 Sj veda A. PACCIOLLA — I. ORMANNI, Abuso sessuale. Guida interdisciplinare, Roma, 2004.

24 C.L. NIxoN, Current perspectives: the impact of cyberbullying on adolescent health, in Adolescent health, medicine
and therapeutics, 2014, 1, 143 ss.; AA.Vv., Self-harm, suicidal behaviors, and cyberbullying in children and young
people: systematic review, in Journal of Medical Internet Research, 2018, 4, 1 ss.; AA.VV., Cyber bullying and
internalizing difficulties: above and beyond the impact of traditional forms of bullying, in Journal of Youth and
Adolescence, 2013, 5, 685 ss.

%5 J. CHAPIN — G. COLEMAN, Children and adolescent victim blaming, in Peace and Conflict, 2017, 4, 438 ss. Lo studio,
condotto su 1593 ragazzi statunitensi, nello specifico, ha evidenziato che circa il 50% degli individui crede che le vittime
siano almeno in parte responsabili del bullismo subito; il 27% della popolazione intervistata, addirittura, ha affermato che
gli atti di bullismo deriverebbero proprio dal comportamento tenuto dalle vittime.

2 L’art. 2 §. 1 della Direttiva fornisce la seguente definizione di vittima: «i) una persona fisica che ha subito un danno,
anche fisico, mentale o emotivo, o perdite economiche che sono stati causati direttamente da un reato; ii) un familiare di
una persona la cui morte ¢ stata causata direttamente da un reato e che ha subito un danno in conseguenza della morte
di tale persona».

27 Mediante il d.lgs. 15 dicembre 2015, n. 212.
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di strumenti di registrazione audiovisiva per I’acquisizione delle dichiarazioni della persona offesa,
nonché I’assistenza psicologica durante la deposizione, tutte finalizzate, tra 1’altro, a limitare
I’impatto traumatico del coinvolgimento processuale della vittima (c.d. “vittimizzazione
secondaria”).

Nonostante tali previsioni, la tutela della vittima minorenne nel processo penale — con particolare
riferimento ai procedimenti per reati sessuali — presenta ancora criticita significative, soprattutto
rispetto al rapporto di tensione tra giustizia e stampa o, piu in generale, i media.

Negli ultimi anni, infatti, si e assistito, con sempre maggiore frequenza, ad una vera e propria
“spettacolarizzazione” delle vicende di cronaca giudiziaria che, attraverso le lenti della c.d.
“pornografia del dolore”, finisce per “cannibalizzare” le tragedie occorse alle vittime, dando in pasto
all’opinione pubblica ogni dettaglio della loro vita privata; ci0 accade non solo attraverso la
narrazione sensazionalistica da parte dei giornali e emittenti televisive, ma anche tramite i social
network, i cui algoritmi sono studiati per premiare giornalisti ed influencer disposti ad andare sempre
oltre e raccontare i piu torbidi ed intimi segreti che coinvolgono la vittima. Non € un caso, allora, che
tale fenomeno tenda a ripetersi sistematicamente in relazione ai femminicidi; valga considerare il
“caso” di Giulia Cecchettin, vittima di omicidio da parte dell’ex fidanzato, cui é seguita la diffusione
di file audio privati, foto e video.

A questa tipologia di sfruttamento mediatico non sfuggono, purtroppo, neppure le vittime
minorenni; basti pensare alle “cuginette di Caivano” che, dopo aver subito una violenza sessuale di
gruppo (che ha addirittura dato il nome all’ennesimo provvedimento emergenziale), sono divenute
oggetto di pruriginoso interesse mediatico.

Tutto cio non puo non determinare perlomeno un effetto indesiderabile: quello per cui la persona
offesa ¢ costretta a rivivere innumerevoli volte la medesima esperienza traumatica che 1’ha coinvolta,
intrappolandola — si potrebbe sostenere — nel ruolo di “vittima di quel tremendo fatto di cronaca”.
Permane, allora, in assenza di efficaci strumenti di coordinamento tra stampa e tribunali, nonché di
stringenti vincoli a livello deontologico (ma anche per via del fatto che la divulgazione di notizie al
vasto pubblico & divenuta, con la rivoluzione digitale, attivita non piu riservata a soggetti
“professionali”) un approccio inadeguato alle esigenze di tutela della sfera della vittima vulnerabile,
che finisce col mettere a rischio la tenuta degli istituti processuali di protezione sopra richiamati, ma
anche la funzione della sanzione criminale.

4. La risposta italiana tra emergenza e frammentarieta.

L’ordinamento italiano, come gia anticipato, prevede ad oggi una pluralita di strumenti, in diversi
settori, volti a tutelare i minori vittime di violenze digitali. Ciononostante, tali, eterogenei strumenti
risultano spesso mal (o per nulla) coordinati tra loro e non sempre efficaci sul piano della concreta
protezione delle vittime.

Per quanto attiene alle misure di stampo preventivo, la |. 29 maggio 2017 n. 71 recante
«disposizioni a tutela dei minori per la prevenzione e il contrasto dei fenomeni del bullismo e del
cyberbullismo» ha esteso la procedura di ammonimento da parte del questore, gia prevista per
I’ipotesi di atti persecutori, nei confronti degli autori di condotte di cyberbullismo. Tale
provvedimento, introdotto per la prima volta dalla |. 23 aprile 2009, n. 38, consente alle vittime
minorenni (o ai loro genitori) di segnalare episodi molesti riconducibili al cyberbullismo e richiedere
il formale ammonimento dei responsabili. Lo strumento mira, dunque, a dissuadere la reiterazione
delle condotte moleste e persecutorie prima che assumano effettiva rilevanza penale.

La recente |. 17 maggio 2024, n. 70 ha, poi, ampliato le tutele di carattere amministrativo e
educativo introdotte dalla previgente normativa, estendendo I’ambito di applicazione della 1. n.
71/2017, comprendendovi anche il bullismo c.d. “analogico” e ha disposto 1’obbligo, per i dirigenti
scolastici, di adottare codici di comportamento interni e di attivare percorsi educativi, coinvolgendo
famiglie, autorita territoriali e figure di supporto psicologico.
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In questo quadro, particolarmente apprezzabile si rivela 1’introduzione del servizio di supporto
psicologico per le vittime, che rappresenta una misura di sostegno fondamentale nel percorso di
elaborazione del trauma e di recupero delle capacita relazionali. La legge valorizza, altresi, il
potenziamento del numero verde “Emergenza infanzia 114”, quale canale di assistenza immediata e
accessibile alle vittime e alle loro famiglie, offrendo interventi di supporto psicologico e giuridico.

Accanto a tali misure di sostegno, il legislatore, nel 2024, ha previsto, altresi, interventi educativi
indirizzati agli autori di condotte di bullismo e cyberbullismo, da attuarsi nella forma di percorsi
rieducativi e di responsabilizzazione, da svolgersi presso enti del terzo settore o in collaborazione con
servizi sociali e scolastici.

Sebbene il complesso rappresenti, allora, un avanzamento apprezzabile sul piano della
prevenzione, vi € da osservare che siffatti strumenti rimangono, comunque, ancora eccessivamente
ancorati al contesto scolastico, lasciando non presidiati altri ambiti di rischio connessi alla sfera
privata e soprattutto virtuale.

Sul versante digitale, invece, potrebbe assumere un importante rilievo la procedura d’urgenza
prevista presso il Garante per la protezione dei dati personali. Tale procedura prevede, quale
passaggio iniziale obbligatorio, la presentazione di una richiesta di rimozione direttamente al gestore
del sito o della piattaforma interessata, aprendo alla possibilita di rivolgersi al Garante solo in caso di
inerzia del gestore medesimo, di rigetto esplicito o di impossibilita di identificazione del titolare del
trattamento. Il Garante puo, in tali casi, intervenire in via d’urgenza per ordinare la rimozione o la
deindicizzazione dei contenuti.

Tuttavia, ¢ chiaro come 1’Autorita indipendente possa essere chiamata in campo con un certo
ritardo rispetto alla pubblicazione di materiale illecito, tanto che & proprio la collaborazione delle
piattaforme coinvolte a risultare determinante, senza contare che i provvedimenti interdittivi del
Garante potrebbero risultare scarsamente efficaci rispetto a gestori operanti all’estero.

Volgendo I’attenzione al cybercrime, si puo rimarcare come il legislatore si sia mosso
tradizionalmente, in tale ambito, con ritardo, con lo ius criminale che “rincorre perennemente il fatto”.

Permangono, ad oggi, ampie lacune normative: 1’ordinamento non ha ancora tipizzato numerose
condotte predatorie rese possibili dal mezzo informatico, affidandosi piuttosto ad una interpretazione
lasca di fattispecie tradizionali, come nel caso dell’art. 612-ter c.p. Ad esempio, un vuoto di tutela &
evidenziato dalla recente pratica consistente nell’utilizzo dell’intelligenza artificiale per creare
contenuti pornografici attraverso la distorsione dei tratti somatici delle persone coinvolte, che
vengono fatte apparire come affette dalla sindrome di Down; cio consentendo la commercializzazione
di materiale sessualmente esplicito che ritrae, almeno in apparenza, soggetti affetti da disabilita
psichica?.

Una volta ammessa la rilevanza penale della pedopornografia virtuale, simili pratiche che, a ben
considerare, pure coinvolgono soggetti vulnerabili, dovrebbero essere prevedute e sanzionate
penalmente.

In questo quadro, il piu recente tentativo di tipizzazione penale delle condotte abusive rese possibili
dall’intelligenza artificiale ¢ rappresentato dall’introduzione dell’art. 612-quater c.p., inserito nel
codice penale dalla I. 23 settembre 2025, n. 132.

La nuova fattispecie, rubricata «illecita diffusione di contenuti generati o alterati con sistemi di
intelligenza artificiale» incrimina la cessione, la pubblicazione o la diffusione, senza consenso
dell’interessato, di immagini, video o voci falsificati o alterati mediante 1A e idonei ad indurre in
inganno sulla loro genuinita, purché ne derivi un danno ingiusto alla persona offesa.

L’intervento normativo (adottato nell’intento di colmare un vuoto di tutela sul piano della
protezione dell’onore e della reputazione nell’ecosistema digitale) solleva, tuttavia, rilevanti
interrogativi sotto il profilo della sua autonomia sistemica. In particolare, non é agevole individuare

28 Sj & chiaramente in presenza di una pericolosa lacuna normativa, posto che, mentre per i casi speculari in cui vengono
rappresentati soggetti minorenni ¢ pacificamente applicabile 1’ipotesi di pornografia minorile virtuale, alcuna tutela ¢
prevista per personalita, parimenti vulnerabili, quali i soggetti affetti da disabilita psichici.
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il discrimine tra I’illecito in commento e le ipotesi digitali di diffamazione aggravata, specie alla luce
della contestuale introduzione — ad opera della medesima legge — della nuova circostanza aggravante
comune dell’impiego di sistemi di intelligenza artificiale ex art. 61 n. 11-undecies c.p.

Il rischio &, infatti, quello di una sovrapposizione applicativa tra fattispecie incriminatrici che
tutelano beni giuridici in larga parte coincidenti, con la conseguenza di affidare alla discrezionalita
dell’interprete 1’individuazione del titolo di reato di volta in volta piu aderente alla gravita percepita
del caso concreto (vista anche la rilevante sproporzione sanzionatoria tra le due norme). In assenza
di elementi tipizzanti ulteriori, dunque, I’art. 612-quater c.p. rischia di ridursi ad una duplicazione
simbolica della tutela penale piuttosto che emergere come fattispecie realmente distinta e necessaria.

Nel complesso, anche questo ultimo intervento restituisce, pertanto, I’immagine di un diritto
penale che, pur mostrando una crescente sensibilita verso le nuove forme di aggressione alla persona,
continua a muoversi secondo una logica emergenziale e settoriale, orientata ad offrire risposte
simbolicamente rassicuranti piu che a costruire un sistema coerente di tipizzazione delle condotte
lesive, capace di distinguere con chiarezza tra nuovi disvalori e ipotesi giu sussumibili nell’arsenale
penalistico esistente.

In tale prospettiva, la sfida posta dall’intelligenza artificiale non sembra tanto richiedere un
continuo ampliamento del catalogo dei reati, quanto piuttosto una riflessione sistematica sui criteri di
selezione delle condotte penalmente rilevanti e sul ruolo che le nuove tecnologie devono assumere
all’interno delle categorie tradizionali del diritto penale.

5. L’esperienza del Regno Unito.

L’analisi comparata della normativa britannica in materia di tutela dei minori nello spazio digitale
consente di evidenziare come un diverso approccio possa condurre ad una piu ampia protezione dei
soggetti vulnerabili nel contesto virtuale.

Il Regno Unito si ¢ contraddistinto per I’'implementazione di strumenti normativi e strategie
preventive orientate al contrasto di numerosi e poliformi fenomeni di abuso in danno dei minori
online, riuscendo a tipizzare anche fenomeni di recentissima emersione.

I1 confronto con questo ordinamento offre spunti significativi per valutare 1’efficacia dei modelli
adottati e individuare potenziali sviluppi per una maggiore armonizzazione della tutela a livello
europeo.

Piu in dettaglio. Il Regno Unito ha adottato, nel corso degli anni, un sistema multilivello atto a
garantire la tutela dei minori nello spazio digitale, combinando a tal fine strumenti amministrativi,
tecnici e penal-repressivi. Il fulcro della disciplina inglese ¢ oggi rappresentato dall’Online Safety Act
(in acronimo “OSA”) entrato in vigore, non senza polemiche, nel 20242°. Tale normativa attribuisce
all’OFCOM, l’autorita indipendente nel settore delle telecomunicazioni, poteri regolatori e di
enforcement sulle piattaforme digitali, imponendo obblighi di “duty of care” per la protezione dei

2 La novella ¢ stata aspramente criticata soprattutto da diversi operatori del settore. Le critiche piU rilevanti, da parte delle
associazioni, sono state avanzate dall’Electronic Frontier Foundation (EFF), che ha sostenuto come la legge rischi di
compromettere gravemente la privacy e la sicurezza degli utenti. In primo luogo, ¢ stato evidenziato il pericolo di una
sorveglianza di massa: 1’obbligo per le piattaforme di monitorare sistematicamente i contenuti, anche privati, potrebbe,
secondo L’EFF, importare controlli preventivi pervasivi e indiscriminati, compromettendo la liberta di comunicazione.
In secondo luogo, I’ Associazione ha rilevato che I’OSA potrebbe rappresentare una minaccia diretta alla crittografia end-
to-end, imponendo, implicitamente, alle piattaforme di introdurre sistemi di scansione locale dei messaggi (client-side
scanning) per conformarsi alle richieste di rilevazione dei contenuti dannosi. Infine, le critiche mosse dall’EFF hanno
riguardato la previsione di sistemi di verifica dell’eta particolarmente intrusivi, nonché il rischio di censura vera e propria:
la minaccia di pesanti sanzioni, infatti, potrebbe indurre le piattaforme a rimuovere preventivamente contenuti
perfettamente leciti, generando un effetto dissuasivo sulla liberta di espressione. Queste criticita hanno portato
I’organizzazione a definire ’OSA come una misura sproporzionata, idonea a sacrificare diritti fondamentali in nome della
sicurezza, e a sollecitare un ripensamento della normativa in chiave maggiormente rispettosa della privacy e della liberta
di espressione.
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minori da contenuti dannosi.

Tra le misure di maggiore interesse previste dall’OSA vi sono: obblighi di rimozione rapida dei
contenuti illeciti e dannosi, con sanzioni fino al 10% del fatturato globale o 18 milioni di sterline in
caso di violazione da parte degli operatori; I’introduzione di sistemi di age verification e age
assurance per limitare 1’accesso dei minori a contenuti giudicati inappropriati; nuove protezioni
tecniche specifiche (impostazioni di default protettive, come I’automatica limitazione di visibilita ai
profili dei minorenni o la limitazione di algoritmi che promuovano contenuti dannosi); infine,
obblighi volti alla predisposizione di canali di segnalazione facilmente accessibili per le denunce di
contenuti dannosi, con 1I’aggiunta del dovere di fornire celermente risposta da parte delle piattaforme.

Sul piano repressivo ¢ stata, poi, prevista 1’introduzione di nuove fattispecie incriminatrici e
I’estensione dell’ambito di operativita di reati previgenti. Tra le pit innovative incriminazioni vi ¢ il
c.d. “cyber-flashing”, che sanziona con pena della reclusione fino a due anni la condotta di invio di
immagini di natura sessuale tramite tecnologie digitali, come messaggi Bluetooth o AirDrop, senza il
consenso del destinatario®; la fattispecie, in particolare, ha lo scopo di reprimere 1’odioso fenomeno
che da anni dilaga soprattutto sui social network e che & ormai notoriamente considerato una moderna
e sottile forma di violenza di genere®.

Un’altra interessante novita penale varata dall’Online Safety Act (che pure ha scatenato un acceso
dibattito) riguarda le threatening communications, ossia le comunicazioni minacciose, anche nota
come norma “anti-trolling”, che punisce con pena della reclusione fino a cinque anni, congiuntamente
alla multa, la condotta di invio consapevole di messaggi minacciosi (morte, grave danno, violenza
sessuale o0 danno economico), mirati a incutere paura nel destinatario.

Tale fattispecie € stata — comprensibilmente — oggetto di penetranti critiche da parte della
dottrina?, che da un lato ha sottolineato come la previsione di una fattispecie ampia, che sanziona
I’invio consapevole di comunicazioni contenenti minacce di danni fisici, sessuali, psicologici o
economici, rischi di generare incertezza applicativa a causa della difficolta nel delimitare il concetto
di “fear of serious harm”, dall’altra ha paventato effettivi rischi per la liberta d’espressione del
cittadino sul web®,

Critiche analoghe hanno riguardato 1’indeterminatezza dell’elemento soggettivo, consistente nello
«intento di causare distress» (previsto in relazione ad alcune comunicazioni offensive).

Al pari delle comunicazioni minacciose, sono puniti con la reclusione fino a cinque anni anche le
due ulteriori nuove incriminazioni di “epilepsy trolling” — che si verifica nel caso in cui ’agente invii
consapevolmente del materiale multimediale con forti flash colori e luci ad un soggetto che sa essere
affetto da epilessia allo scopo di provocargli una crisi — e di “incitamento o aiuto all’autolesionismo”.

Di particolare interesse appare, inoltre, il nuovo reato “anti fake-news”, introdotto dalla Section
179 dell’OSA, che sanziona con pena della reclusione fino a sei mesi I’invio deliberato di notizie
false con I’intento di causare danni psicologici o fisici non lievi (la locuzione utilizzata é «to cause
non-trivial») al potenziale pubblico. E interessante notare che la norma prevede 1’esplicita non
punibilita del fatto se commesso da testate giornalistiche ed emittenti riconosciute, tanto da alimentare

%0 La nuova incriminazione & oggi prevista dalla Section 66A del Sexual Offences Act 2003 e, nello specifico, punisce
chiunque invia o fornisce intenzionalmente una fotografia o un filmato dei genitali di un individuo a un’altra persona, e/o
I’invio da parte dell’autore di dette immagini con I’intenzione che la persona offesa veda i suoi genitali e che cio le causi
disagio o umiliazione; oppure, ancora, I’invio delle predette immagini allo scopo di ottenere gratificazione sessuale senza
curarsi del fatto che al destinatario queste causino agitazione, disagio o umiliazione. | soggetti condannati per questo reato
possono inoltre essere inseriti nel registro dei criminali sessuali.

3111 fenomeno ¢& noto come “dick-pic” e consiste sostanzialmente nell’inviare ad una ragazza o una donna — il pit delle
volte sconosciuta — una foto (non richiesta e non gradita) del proprio pene per ingenerare shock e disgusto nella
destinataria.

32 Cfr. L. HIGSON-BLISss, Online safety bill: ambiguous definitions of harm could threaten freedom of speech — instead of
protecting it, in www.theconversation.com, 22 marzo 2022.

33 P, CoE, Tackling online false information in the United Kingdom: the Online Safety Act 2023 and its disconnection
from free speech law and theory, in Journal of Media Law, 2023, 2, 213 ss.
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dubbi sulla ragionevolezza di siffatta limitazione.

Merita, infine, di essere segnalata I’importante riforma strutturale che I’OSA ha compiuto sul
delitto di revenge porn: le precedenti disposizioni a tutela della liberta della riservatezza sessuale,
infatti, sono state sostituite dall’art. 66B del Sexual Offences Act 2003, ampliando il campo di
applicazione della fattispecie, attraverso 1’eliminazione del requisito del dolo specifico consistente
nel fine di causare afflizione alla vittima®* ed includendo esplicitamente la possibilita che la condotta
tipica sia realizzata anche tramite deepfake o altri prodotti di intelligenza artificiale.

Accanto a queste previsioni, il Children’s Code (Age Appropriate Design Code), adottato
dall’ Information Commissioner’s Office (in acronimo “ICQO”), impone agli operatori diversi obblighi
di tutela dei dati personali dei minori attraverso 1’adozione di principi di privacy by design e by
default.

Il Children’s Code costituisce il primo statutory code of practice al mondo destinato
specificamente a tutelare i dati personali dei minorenni online e trova applicazione nei confronti di
tutti 1 servizi della societa dell’informazione potenzialmente accessibili da minori, anche nei casi in
cui il target principale non siano i minori stessi, ed & obbligatorio sia per gli ISS britannici sia esteri
che, comunque, offrano servizi ai clienti del Regno Unito. Grazie al richiamo contenuto nella Section
123 del Data Protection Act 2018, il Codice ha forza vincolante; siccheé, la violazione delle
prescrizioni in esso contenute espone i trasgressori a sanzioni da parte dell’ICO, che possono arrivare
sino a 17,5 milioni di sterline o al 4% del fatturato globale annuo conseguito dal responsabile.

In definitiva, il modello britannico incarna, al momento, nonostante le critiche rivolte da una parte
dei commentatori, una delle esperienze piu avanzate nell’intero panorama europeo per quanto
riguarda i modelli di tutela dei minori online, grazie al coordinamento di un articolato sistema di
responsabilizzazione delle piattaforme digitali e di una normativa penale aggiornatissima e adattata
alle forme di criminalita digitale emergente®.

6. Spunti e prospettive di riforma.

L’analisi dell’esperienza britannica ha evidenziato come la protezione dei minorenni nell’ambiente
digitale necessiti di un approccio integrato e multilivello, in cui il diritto penale non recita affatto il
ruolo da protagonista.

Le criticita tradizionalmente mostrate dal modello repressivo puro, non solo nel settore oggetto
della presente trattazione, dimostrano — al netto della segnalata esigenza dell’introduzione di
fattispecie incriminatrici ad hoc, aventi ad oggetto fenomeni antisociali emergenti — 1’urgenza di una
riforma organica, il cui primo asse di intervento potrebbe essere rappresentato dall’introduzione di
obblighi normativi in capo alle piattaforme digitali, sul modello del “duty of care” britannico.

Le piattaforme, quindi, dovrebbero essere formalmente gravate da precisi doveri di progettazione
sicura (safety by design) dei servizi rivolti o accessibili ai minori, ivi compresa I’implementazione di
sistemi di age verification (che — del resto — é stata gia resa obbligatoria dalle nuove regole AGCOM,
in attuazione dell’articolo 13-bis del c.d. “Decreto Caivano”).

Sebbene, poi, in forza del Digital Services Act (Regolamento UE 2022/2065), siano state imposte
(generiche) misure di trasparenza sui c.d. “algoritmi di raccomandazione” — la vigente normativa
appare certamente implementabile attraverso il varo di obblighi calibrati sui servizi rivolti ai minori®.

3 Che era molo simile al dolo specifico previsto dal nostro art. 612-ter c.p. in relazione ai c.d. “diffusori secondari”.

3 Basti pensare che a solo un anno dall’introduzione del’OSA sono attualmente in discussione nuove modifiche alle
fattispecie incriminatrici che implicano 1’utilizzo dell’intelligenza artificiale per tipizzare, a scanso di equivocita, anche
le piu recenti condotte rese possibili dalle ultime evoluzioni tecnologiche.

3 Sul punto, si segnala che I’ultimo, estensivo intervento in materia risale alla delibera n. 9/23/CONS, contenente linee
guida finalizzate all'attuazione dell’art. 7-bis d.I. 30 aprile 2020 n. 28 (conv. I. 24 aprile 2020, n. 27), in materia di “sistemi
di protezione dei minori dai rischi del cyberspazio™. Dette linee guida prevedono obblighi sulla predisposizione di sistemi
di parental control o di filtro di contenuti inappropriati per i minori in capo ai fornitori di servizi di accesso a internet. In
tale contesto I’AGICOM ha altresi fornito una elencazione delle principali categorie soggette a detto filtro.
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In tal senso, sarebbe auspicabile 1’introduzione dell’obbligo per le piattaforme di rendere
maggiormente trasparenti le logiche di funzionamento degli algoritmi di raccomandazione, nonché
di prevedere sistemi child-friendly di disattivazione dei meccanismi di personalizzazione.

Contestualmente, potrebbe essere istituita all’interno dell’ AGCOM una sezione specializzata nella
tutela dei minori nel contesto digitale, con funzioni di vigilanza specifica sui servizi rivolti a tale
categoria di utenti, consultiva, nonché di proposta normativa.

Al contempo, sul fronte del contrasto al bullismo, potrebbe rivelarsi opportuno — oltre che
I’introduzione di presidi e procedure presso gli istituti scolastici, sul descritto modello olandese —
implementare il ricorso alla giustizia riparativa.

Parimenti utile parrebbe, poi, il rafforzamento delle misure di tutela dei minori mediante
I’introduzione di una procedura semplificata ¢ tempestiva di rimozione dei contenuti illeciti o lesivi
della dignita del minore diffusi su web, con obblighi certi e termini stringenti per le piattaforme,
superando le attuali criticita applicative degli strumenti offerti dal Garante Privacy. Contestualmente,
si potrebbero ampliare le misure di sostegno psicologico, assistenza legale e accompagnamento nel
percorso processuale, presidiando anche la diffusione delle notizie relative al processo (e soprattutto
alla vittima) sugli organi di stampa e sui social media.

7. Conclusioni.

Dall’analisi condotta emerge, in conclusione, come la protezione dei minori nel mondo virtuale
non possa piu essere affidata a soluzioni estemporanee. Appare, infatti, ormai evidente che il crimine
online necessiti di un ripensamento profondo dello strumentario, col superamento della
frammentarieta della normativa e del difetto di coordinamento.

E, dunque, auspicabile 1’adozione di una legge-quadro sulla tutela dei minori nel digitale, che
recepisca le migliori prassi europee ed introduca una definizione chiara delle responsabilita dei diversi
attori di sistema (istituzioni, piattaforme, scuole, famiglie).

L’esperienza comparata, invero, ha dimostrato che solo un approccio organico e coordinato —
attento alla specificita del minore quale utente vulnerabile — sia idoneo a garantire una protezione
avanzata dai pericoli e dalle insidie di internet.

In questo quadro, il diritto penale non deve eclissarsi dal sistema, ma e necessario che torni
assumere il suo ruolo di extrema ratio, attraverso la previsione di poche ma efficaci fattispecie
incriminatrici, ben calibrate in termini di generalita ed astrattezza, che siano in grado di attrarre nella
propria latitudine operativa tutti i fenomeni realmente meritevoli di tutela penale senza il rischio di
divenire in poco tempo obsolete a causa delle continue evoluzioni degli strumenti tecnologici.

In definitiva, la sfida & quella di costruire uno spazio digitale che non si limiti a reprimere la
violenza e, piu in generale, condotte antisociali, ma sappia prevenirli, educare e restituire centralita
alla dignita dei soggetti piu fragili.
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